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Landscape：​
统一管理您的 Ubuntu 资产 
 
适用所有 Ubuntu 版。以安全、一致、通用的 API 进行大规模系统管理。 
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Landscape 是什么？ 

 

 

Landscape 是一个系统管理工具，旨在帮助您通过一个统一的平台管理、监控、保护和清点 Ubuntu 系统的

所有方面。 

Landscape 随 Ubuntu Pro 订阅提供，可实现以下功能： 

●​ 通过门户网站和 API，为 Ubuntu 提供企业级系统管理和安全补丁功能。 
●​ 简化了许多任务，包括管理、自动化、安全强化、合规管理、报告、软件分发等。 
●​ 为常见漏洞和暴露（CVE）提供横跨您 Ubuntu 资产的全面视图。 
●​ 帮助按地区、可用性区域或自定义分组对分阶段升级进行优先排序和采取行动。 
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特点优势 

 

 

系统管理员的任务通常跨越多个系统和界面。Landscape 可作为集中枢纽来统一这些操作，从而减少了这

些挑战并简化管理任务。 

对于系统管理员、安全分析师、首席信息安全官等，Landscape 提供高效的系统管理解决方案，可以适应

各种组织规模、要求和复杂性。 

 

降低管理开源软件的成本 

可视性碎片化是效率低下和成本增加的原因之一。Landscape 是管理任
何 Ubuntu 实例的单一平台，包括系统容器、虚拟机和物理节点，皆能顾
及。 

 

 

长期提供安全补丁 

Landscape 按照 Ubuntu 的时间表发布。双数年份的版本也有长期支持
(LTS)，并且和 Ubuntu LTS 一样提供长期安全补丁。 

 

 

无缝的第三方集成 
 
Ubuntu 和 Landscape 可以无缝集成到您现有的工具和基础设施中。

Landscape 的版本化 API 可供 shell 脚本、Web 应用程序等使用。您还可

以搜索由第三方软件汇聚的自定义元数据，以获取最新的系统信息。 

 

 

统一的流程编排、管理和修补 

Landscape 负责机器库存、软件包和存储库、策略和软件配置文件、运
行流程、脚本和自动化、告警与监控、用户以及报告等内容 
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安全性、实施和效率方面的功能 

 

 

Landscape 为任何版本的任何 Ubuntu Pro 实例维护全面的安全视图。Landscape 的报告有助于系统管理

员识别和调整出现补丁偏差或错误配置严重的机器。使用 Landscape，您可以控制何时下载和安装更新，以

及从哪里下载和安装。 

漏洞扫描 

自动扫描软件包中易受攻击的版本，并按需报告 Ubuntu 资产的任何部分。 

规模化合规 

Landscape 与 Canonical 的产品和服务体系深度集成。支持执行 CIS 和 DISA-STIG 的安全加固与审计，并通

过定制化配置文件灵活选择策略、调整配置。 

存储库镜像 

Landscape 通过创建本地镜像和托管私有存储库来分发软件包。每日存储库快照消除了补丁偏差。 

更新控制 

决定允许安装哪些软件包和更新，以及何时安装，而与它们在已配置的存储库中的可用性无关。 
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它是如何工作的？ 
客户端-服务器模型 

 

 

Landscape 使用客户端-服务器架构，其中的中心 Landscape 服务器管理 Ubuntu 机群。在 Landscape 客户
端向 Landscape 服务器报告其状态并向 Landscape 服务器请求指令后，策略、报告、修补和管理操作会自

动执行。 

Landscape 客户端可以通过任何配置解决方案进行安装和配置，包括 autoinstall、Juju、Ansible 或自定义

图像。启动交互式向导，将 Landscape 客户端与带 Pro 客户端的 Landscape 服务器连接起来:​
 .$ pro enable landscape. 

 

三种 Landscape 模式 

Landscape 服务器可以运行在本地环境或公有云中。在两种环境中，都可以选择以自安装、自维护的方式运

行，或交由 Canonical 托管应用程序。Canonical 的託管应用程序服务有包含 Managed Landscape，通过服

务级别协议（SLA）提供正常运行时间保证，并可根据客户自定义的时间表由 Canonical 执行安全补丁更新

和版本升级。 

您也可以在 landscape.canonical.com 创建免费账户，使用托管在 Canonical 云上的 Landscape 服务器，以

软件即服务（SaaS）模式进行管理。上述自维护和受托管的 Landscape 实例均为单租户部署，此 Landscape 
SaaS 则是多租户服务。Landscape SaaS 对所有用户开放，讓各用戶私密管理各自的 Ubuntu 设备群。

Landscape SaaS 会频繁更新至最新的 Landscape 服务器版本，让用户能够提前体验新功能。 

没有 Ubuntu Pro，Landscape 客户端将无法与 Landscape 服务器通信。有了 Ubuntu Pro，Landscape 客户
端就可以在一个 Landscape 服务器上注册：公有云、Canonical 的云、或内部部署。 

CIS 和 DISA-STIG 强化与审计 

Canonical 通过名为 Ubuntu 安全指南（USG）的命令行工具为 Ubuntu 提供强化能力。USG 可以根据贵组织

采用的安全策略对系统进行审核与强化。通过 USG 进行强化是 Canonical 官方唯一支持用以实现 CIS、
DISA-STIG 及其他合规框架的方法。Landscape 原生即整合 USG，可规模化的执行强化与审计。 

开箱即用，文档清晰直观 

Landscape 的系统配置方法是远程脚本执行。系统管理员不必学习声明性语言，他们可以使用自己熟悉的

任何 shell 解释器：Python、BASH、Zsh、Powershell 等等。可以通过仪表板实现的一切也可以通过 API 实
现。无论是爱好者还是专家，都可以通过 Landscape 强大而清晰的文档入门。 
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https://ubuntu.com/landscape/managed
https://landscape.canonical.com/signup
https://ubuntu.com/landscape/docs


Landscape 的价值主张 

 

 

有条理地管理和保护您的整个 Ubuntu 资产，实现主动与被动相结合的全面运维。 

1.​ Landscape 的仪表板和 API 提供了一种方法来识别问题并采取措施应用解决方案。 
2.​ Landscape 可让 Ubuntu 资产井然有序。它可以为用户、网络、机器和软件定义策略。 
3.​ Landscape 也是一种预防性的解决方案。使用 Landscape 可以提前减轻和避免问题。 
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常见用例 
混合云和多云环境 

Landscape 不需要客户端和服务器之间的低延迟连接。Landscape 服务器可以部署在任何地方，它可以通

过公开任何通用 Web 应用程序使用的端口来管理世界上任何地方的 Ubuntu 机器。 

 

 

无线环境 

Landscape 不需要互联网连接就能工作。Landscape 可以部署在海上、太空，以及两者之间的任何地方。 
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支持和兼容性窗口 

 

 

Landscape 服务器软件必须安装在 Ubuntu LTS 上。Landscape 客户端软件可以安装在任何 Ubuntu 上，包

括 Ubuntu 临时版本、Ubuntu LTS 版本和 Ubuntu Core。Ubuntu 服务器和 Ubuntu 桌面版本都可以通过 
Landscape 进行管理。 

从 2024 年 4 月开始，Landscape 版本号匹配 Ubuntu 版本号。Landscape LTS 将管理多达 3 个以前的 
Ubuntu LTS 版本和 2 个未来的 Ubuntu 版本，包括临时版本和 LTS 版本。如果超出该范围，我们将尽力实

现在新旧版本 Ubuntu 上的兼容性，但不能保证。 

如同 Ubuntu 一样，Landscape LTS 从发布之日起提供 5 年支持，并通过 Ubuntu Pro 提供 10 年的安全补

丁，通过 Ubuntu Pro Legacy 再提供 2 年的安全补丁。Landscape 临时版本支持 6 个月，必须升级到下一版

本。 

立即启用 

Canonical 提供专业的咨询服务，帮助您启动和运行任何类型的 Landscape 部署，并提供培训以确保您的

员工做好上线准备。 

具有 Ubuntu Pro 的所有 Ubuntu 实例都包含 Landscape 

.$ pro enable landscape. 

如果您希望自行托管 Landscape 服务器，请根据您的需求或偏好选择合适的部署模式。 

 

其他服务 

支持服务可以全年无休提供，也可以仅在工作时间提供。 Landscape 以多租户 SaaS 的形式提供 Canonical 
云平台上的新功能预览。针对部署在本地或是公有云上的托管式 Managed Landscape，将包含正常运行

时间的服务级别协议（SLA）。 

●​ 更多有关 Landscape 的信息 
●​ 了解 Managed Landscape 
●​ 比较 Landscape 版本 
●​ 请查看发布说明，了解最新改进 
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https://documentation.ubuntu.com/landscape/how-to-guides/landscape-installation-and-set-up/
https://ubuntu.com/landscape
https://ubuntu.com/landscape/managed
https://ubuntu.com/landscape/pricing
https://documentation.ubuntu.com/landscape/reference/release-notes/
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